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Varningen infor julhandeln pa natet:
“Se upp for falska leveransbesked”
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Singles Day den 11 november och Black Friday den 29 november markerar
starten pa julhandelns stora e-handelsfest. Men med okade
onlinebestallningar foljer aven en okad risk for bedrageriforsok. PostNord
uppmanar darfor alla e-handlande svenskar att vara extra vaksamma och
tanka efter innan de klickar pa lankar eller delar personlig information.

Under de intensiva e-handelsperioderna infor julen utnyttjar bedragare konsumenternas
forvantan pa leveranser genom att skicka ut falska leveransmeddelanden. De utger sig
for att representera PostNord eller andra logistikforetag fér att vilseleda och lura
konsumenter.



- Sverige ar en av Europas storsta e-handelsmarknader, och under reaperioderna 6kar
paketvolymerna kraftigt. Det &r ingen overraskning att bedragarna passar pa att
utnyttja ruschen. Genom att skicka ut falska lankar och meddelanden férséker de lura
konsumenter. Darfor ar det viktigt att vara sunt misstanksam, sager Alexis Larsson,
sakerhetschef pa PostNord i ett pressmeddelande.

Som konsument kan det ibland vara svart att avgéra om ett meddelande ar akta eller
ett bedrageriforsok. Ett enkelt satt att skydda sig ar att anvanda PostNords app for att
halla koll pa sina paket och darmed minska risken for bedréagerier. Om man ar osaker
pa ett meddelandes dkthet rekommenderas ocksa att kontakta foretagets kundservice.

- Att skydda vara kunders integritet och férebygga bedragerier ar en utmaning nar
bedragarna standigt forfinar sina metoder. Samtidigt ska e-handel vara enkel och trygg,
och vi ser det som var uppgift att ge kunderna verktyg att sjalva avsldja
bedrageriférsok. Att vara sunt misstanksam och samtidigt halla sig informerad ar det
basta skyddet vi kan erbjuda, avslutar Alexis Larsson.

PostNords tips for att undvika bedragerifallor:

e Anvand PostNords app for att sakert se alla meddelanden direkt fran oss, vilket
eliminerar risken for bedragerier via oauktoriserade meddelanden.

 Var vaksam med mejl och sms som verkar komma fran PostNord. Vi skickar vanligtvis
inte meddelanden med lankar till betalsidor, forutom nar du bestaller fran utanfor EU.
 Innan du klickar pa en lank, kontrollera alltid noggrant dess destination. Om du ar det
minsta osaker pa ett meddelandes akthet, kontakta var kundservice for bekraftelse.

» Undvik att klicka pa Iankar i meddelanden om du &r osdker pa var de leder och éppna
inte nagra okanda bilagor.

* Svara inte pd meddelanden som du misstanker ar bluffar. Om du inte vantar pa nagot
paket fran utlandet och far ett misstankt meddelande &r det troligtvis en bluff.

e Var kritisk till det du ser: granska logotypen, stavfel, konstiga formuleringar och
avsandarens e-postadress for att beddma meddelandets legitimitet.

» Om ett erbjudande verkar for bra for att vara sant, som att fa elektronik helt gratis, ar
det sannolikt en bluff.

* Ge aldrig ut personliga uppgifter sdsom I6senord, kortnummer eller BankID-uppgifter.
* Om du tror att du har blivit utsatt for bedrageri, agera direkt. Sparra ditt bankkort, byt
|6senord och kontakta polisen utan drojsmal

Tecken pa att en webbshop kan vara oseriés:

* Produktnamn har markliga eller felaktiga 6versattningar.
* Priserna ar ovanligt 1dga jamfort med marknadsvardet.



e Det finns ingen svensk kontaktinformation tillgédnglig, sasom adress eller
telefonnummer.
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